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1. Warum Sie einen Leitfaden benaotigen

Von Schadsoftware zu Bedrohungen

Internetkriminalitat ist ein florierendes
und bestens organisiertes Geschaft — ein
milliardenschweres Spiegelbild der legalen

Wirtschaft, auf deren Kosten sie sich bereichert.

Ihr verstreutes Okosystem umfasst ganze
Lieferketten und spezialisierte Organisationen
wie Access-Broker, die Anmeldeinformationen
von Unternehmen stehlen und weiterverkaufen,
und Anbieter bosartiger Schadsoftware.
Internetkriminalitat kennt Markennamen, PR-
Gags, Personalabteilungen, Anreizsysteme und
,Mitarbeiter des Monats".

Und wie das breitere, gesetzestreue

,Geschaft” verflgt sie Uber eine Reihe von gut
funktionierenden Werkzeugen. Sitzen Sie an
einem regularen Desktop-Computer in den USA

Uber diesen Bericht

oder in Europa, schauen Sie auf Software, die
Ilhnen auch vor 15 Jahren vertraut gewesen
ware, wie Microsoft Windows, Office und einen
Webbrowser.

Internetkriminelle nutzen dagegen Infostealer,
Phishing und Ransomware. Ahnlich wie bei
Windows und Office handelt es bei diesen um
ausgereifte und effektive Werkzeuge, deren
neueste Versionen seit Jahren im Vergleich

zu ihren Vorgangern nur mit marginalen
Verbesserungen aufwarten. Innovation im
Bereich der Internetkriminalitat bedeutet daher
zunehmend die Entwicklung neuer Taktiken.
Der Fokus liegt heute eher darauf, wie Angriffe
erfolgreich sein konnen, als darauf, was
Schadsoftware leisten kann.

Um dem neuen Fokus weg von Schadsoftware hin zu Bedrohungen Rechnung zu tragen,
haben wir unseren Lagebericht zu Schadsoftware ein weiteres Mal Uberarbeitet. Wir haben
unsere Experten gefragt, worauf IT-Teams mit knappen Ressourcen im kommenden Jahr
achten sollten. Sie haben sechs Bedrohungen ausgemacht, die einige der gefahrlichsten
Taktiken von Internetkriminellen, die wir unter Windows, Mac und Android gesehen haben,
veranschaulichen. Diese Liste ist nicht vollstandig - wenn Sie jedoch diese Bedrohungen
im Griff haben, sind Sie auch fiir alles Andere, was das Okosystem der Cyberkriminalitat

bereithalt, gut gertstet.
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Schadsoftware ist so gefahrlich wie je.
Kommt sie zum Einsatz, ist sie jedoch nur ein
einzelnes Glied einer ganzen Angriffskette,
die gleich mehrere Bedrohungen umfasst. IT-
und Sicherheitsteams sehen sich heute mit
Living-off-the-Land-(LOTL-)Angriffen, aktiven
Gegnern, Zero-Day-Exploits, kompromittierten
Konten, Social Engineering sowie einer ganzen
Reihe weiterer Bedrohungen konfrontiert,

die nicht unter die traditionelle Definition von
Schadsoftware fallen.

Und vor diesem Hintergrund werden die
Sicherheitsbudgets gekdrzt, wahrend sich

die begrenzten Ressourcen der IT- und
Sicherheitsteams mit einer immer komplexeren
Umgebung konfrontiert sehen. Dies wird

2024 nicht langer funktionieren. Begrenzte
Sicherheitsressourcen, schlecht integrierte
Endpunktsicherheitsprodukte — um dem Druck
von Gegnern rund um die Uhr standhalten

zu konnen, braucht es einen anderen
Sicherheitsansatz.

g ThreatDownr
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Eine effektive Cyberabwehr erfordert
qualifizierte und erfahrene Sicherheitsprofis,

die verdachtige Aktivitaten identifizieren und
diesen jederzeit nachgehen — Tag und Nacht

— sowie eine ausgefeilte, engmaschige und
benutzerfreundliche Sicherheitssoftware, die
nicht nur auf die Beseitigung von Schadsoftware
ausgelegt ist, sondern Cyberbedrohungen
jeglicher Art gewachsen ist.
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2. Lehren aus 2023

Wichtige Entwicklungen

Ransomware wird auch 2024 die groite
Cyberbedrohung bleiben, mit der sich
Unternehmen auseinandersetzen mussen. Das
in Geld schwimmende Ransomware-Okosystem
verzeichnete 2023 einen starken Schub und
konnte seine Taktiken weiterentwickeln.

Die Anzahl bekannter Angriffe nahm in
Deutschland um 36 % zu, die weltweiten
durchschnittlichen Losegeldforderungen stiegen
sprunghaft an und die hochste geforderte
Summe des Jahres waren atemberaubende

74 Mio. Euro — gefordert von der Bande LockBit
nach einem Angriff auf die britische Royal Mail.

4 Y

74 Mio. Euro

Die héchste bekannte
Losegeldforderung im Jahr
2023 betrug 74 Mio. Euro
und wurde von LockBit an
die britische Royal Mail
gerichtet.

- J

In einem alarmierenden Bruch mit gangigen
Normen nutzte die Ransomware-Bande CLOP
zwei Zero-Day-Schwachstellen, um zwei
verheerende automatisierte Datendiebstahl-
Kampagnen durchzufiihren, die innerhalb
weniger Tage Tausende ahnungslose
Unternehmen traf. Dieser Ansatz ermdglichte es
CLOP selbst die erfahrensten Ransomware-as-a-

& ThreatDown
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Service-Gruppen hinter sich zu lassen und satte
92 Mio. Euro (100 Mio. US-Dollar) einzunehmen.
Ihre Taktik wird 2024 mit Sicherheit Nachahmer
finden.

Weniger versierte Banden nutzten die
Schwierigkeit aus, die manche Unternehmen
noch immer mit der Durchflhrung eines
effektiven Patch-Managements haben. Im
Februar wurden beim grofRten bekannten
Ransomware-Angriff, der jemals auf
Nicht-Windows-Gerate ausgefiihrt wurde,
Tausende veralteter VMWare ESXi-Server

unter Ausnutzung einer zwei Jahre alten
Schwachstelle kompromittiert. Und im Mai
erschien wie aus dem Nichts MalasLocker

und stellte mit einer Kampagne gegen Zimbra-
Server, die sechs Monate ungepatcht geblieben
waren, alle anderen Ransomware-Banden in den
Schatten.

Cyberbedrohungen entwickelten sich
auch andernorts weiter

Nach Microsofts Entscheidung, Makros in aus
dem Internet heruntergeladenen Dokumenten
zu blockieren, diversifizierten Kriminelle ihre
Taktiken und begannen, sich vor allem erneut
flr bosartige Werbung (Malvertising) zu
interessieren. Zahllose Kampagnen imitierten
Marken wie Amazon, Zoom und WebEx, um
sowohl Windows- als auch Mac-Schadsoftware
dber tauschend echte Werbeanzeigen und
Websites einzuschleusen. Anbieter der
Werbeanzeigen waren offenbar machtlos bei
dem Versuch, sie zu stoppen.

Lagebericht zu Schadsoftware 2024 | 5



Lehren aus 2023

Kriminelle hatten jedoch nicht tberall die
Oberhand. Im August gab das US-amerikanische
Justizministerium die Zerschlagung der
berlichtigten Schadsoftware Qakbot bekannt
und nannte diese ,die grofite von den USA
angefihrte finanzielle und technische
Storung einer Botnet-Infrastruktur, die von
Internetkriminellen zur Durchfiihrung von
Ransomware, Finanzbetrug und weiteren
kriminellen Aktivitaten im Internet genutzt
wurde.”

Das Jahr 2023 sah zudem eine gemaRigtere
Reaktion auf die generative Kl. Die Begeisterung,
die die Einflihrung von ChatGPT im Jahr zuvor
noch hervorgerufen hatte, wich einer mafivollen
Wirdigung der Technologie dahinter. Ein Jahr
nach dem Auftritt von ChatGPT gibt es bisher
keine bedeutenden Sicherheitstools oder
Cyberbedrohungen, die auf ChatGPT oder
anderen Kl-Losungen basieren. Das Potenzial
der K, die Cybersicherheit tiefgreifend zu storen,
bleibt jedoch nach wie vor bestehen und ihre zu
erwartenden langfristigen Auswirkungen bleiben
unklar.

In einem Zug, der von anderen Landern
vermutlich genau verfolgt werden wird,
versuchte Grol3britannien mit einem neuen
Online-Sicherheitsgesetz, den Status-Quo von
Social-Media- und Messaging-Unternehmen
infrage zu stellen. Das Gesetz wurde weithin
als die Forderung an Unternehmen interpretiert,
Nachrichten von Benutzern nach illegalen
Inhalten zu scannen, woflr sie die Ende-zu-
Ende-Verschlisselung (E2EE) hatten aufheben
mussen. Sowohl WhatsApp als auch Signal
drohten daraufhin, den britischen Markt zu

& ThreatDown
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verlassen, sollte das Gesetz verabschiedet
werden. Ein politischer Trick ersparte allen
Beteiligten eine Blamage, der umstrittene
Wortlaut des Gesetzes wurde jedoch

nicht geandert und sein Potenzial, gegen
VerschlUsselung verwendet zu werden, bleibt
bestehen.

Wahrend die Verschlisselung von einigen
Seiten angegriffen wurde, ermoglichte sie an
anderer Stelle erhebliche Verbesserungen in
puncto Sicherheit. Google und Microsoft I6sten
ihr Versprechen ein, Passkeys zu unterstiitzen,
eine auf Verschllsselung basierende Alternative
zu Kennwaortern, die nicht gestohlen, erraten,
geknackt oder ,gephisht” werden kann. Die
Unternehmen haben Unterstltzung fir
Passkeys eingefiihrt und ermutigen Benutzer
aktiv dazu, sie zu nutzen — ein eindeutiger
Gewinn im Hinblick auf Sicherheit und etwas,
von dem wir 2024 vermutlich sehr viel mehr
horen werden.

Die Weiterentwicklung von Cyberbedrohungen
uber das letzte Jahr zwang Unternehmen
dazu, mit einer Weiterentwicklung ihrer eigenen
Sicherheit zu reagieren. Die folgenden Kapitel
erklaren, was Sie Uber die folgenschwersten
Cyberbedrohungen wissen missen, und was
Sie in puncto Rat, Techniken und Technologie
benotigen, um lhr Unternehmen zu schitzen.

Lagebericht zu Schadsoftware 2024 | 6
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3. Big-Game-Ransomware

Seit ihrer Entstehung im Jahr 2018 ist Big-Game-
Ransomware die gefahrlichste Cyberbedrohung
fir Unternehmen in der ganzen Welt. Diese

auf finanzstarke Unternehmen (,Big Game" —
,GroRwild") zielenden Ransomware-Angriffe
notigen Unternehmen zur Zahlung riesiger
Losegelder, indem sie deren Daten als Geisel
nehmen — entweder mittels Verschlisselung,
der Drohung die Daten zu verdcffentlichen, oder
beides.

4 N

I=]

o Die Anzahl bekannter
3 6 / Ransomware-Angriffe
o in Deutschland stieg
o

im Jahr 2023 um 36 %.
J

Das Problem der Big-Game-Ransomware

hat sich im Jahr 2023 leider betrachtlich
verschlechtert. Die Anzahl bekannter Angriffe ist
weltweit um 68 % und in Deutschland um 36 %
gestiegen. Laut dem Ransomware-Incident-
Response-Unternehmen Coveware ist die
durchschnittliche Losegeldzahlung im ersten
Quartal des Jahres weltweit auf 740 Tsd. US-
Dollar gestiegen. Zudem geht das Unternehmen

davon aus, dass Losegeldzahlungen im Jahr
2023 insgesamt die Marke von einer Milliarde
Dollar erreichen werden.

4 N

o 4 % aller Ransomware-
4 / Angriffe entfielen
O im Jahr 2023 auf
Deutschland.

\_ J

Bekannte Ransomware-Angriffe in Deutschland nach Monat
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Big-Game-Ransomware

Es kann Wochen dauern, bis ein Ransomware-
Angriff vorbereitet ist und kriminelle Hacker

in ein Ziel eingedrungen sind, sich selbst zu
Administratoren gemacht, die Umgebung
erkundet, Daten gestohlen und ihre Ransomware
anschlieRend bis in jede Ecke des Netzwerks
verbreitet haben. Wurde der Angriff schlieRlich
ausgelost, geschieht dies zu einem Zeitpunkt,
an dem das Opfer am wenigsten in der Lage
ist, zu reagieren: nachts, am Wochenende oder
wahrend der Ferien. Vertreter des Ziels und der
Ransomware-Bande verhandeln anschlieRend
tage- oder sogar wochenlang in einem Darknet-
Chat.

Big-Game-Angriffe kdnnen enorm lukrativ sein,
sind aber auch arbeitsintensiv. Die Antwort des
kriminellen Untergrunds auf das Problem der
Skalierbarkeit, dem sich Big-Game-Ransomware
gegenlbersieht, ist Ransomware-as-a-Service
(RaaS): eine Ransomware, bei der haufig

drei verschiedene Arten von kriminellen
Organisationen an einem einzigen Angriff
zusammenarbeiten.

<_') Inhalt

Zunachst dringen kriminelle Banden, die darauf
spezialisiert sind, in Unternehmensnetzwerken
Ful zu fassen, in ein Unternehmen ein. Diese
boswilligen Gruppen, so genannte Initial
Access Broker (IAB), wenden eine Vielzahl von
Taktiken an, um in Unternehmen einzubrechen
wie Phishing, Trojaner, Passwort-Spraying

und das Ausnutzen von Schwachstellen in mit
dem Internet verbundener Infrastruktur. In der
nachsten Phase eines Angriffs verkaufen IAB
den von ihnen erlangten Zugang an so genannte
Ransomware-Affiliates.

Affiliates sind kriminelle Banden, die
Ransomware-Angriffe ausfiihren. Anstatt

ihre eigene Ransomware zu schreiben,

kaufen Affiliates sie von einem Anbieter von
Ransomware-as-a-Service (RaaS) wie LockBit,
ALPHV oder Play.

Die fiinf groRten Big-Game-Ransomware-Gruppen in Deutschland im Jahr 2023

LockBit

PLAY

CLOP

Black Basta

8BASE
0 10

30 40

LockBit bleibt der am meisten genutzte Raas, die Konkurrenz jedoch schlieft auf.

x ThreatDownr
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LockBit ist weltweit und auch in Deutschland der am meisten genutzte RaaS-Anbieter. Im Jahr 2023
entfielen in Deutschland mehr als doppelt so viele Angriffe auf LockBit wie auf seinen nachsten
Konkurrenten. Obwohl die Gesamtanzahl von LockBit-Angriffen gegentber dem Vorjahr zunahm,
nahm ihr Anteil an den weltweiten Angriffen von 31 % im Jahr 2022 auf 22 % im Jahr 2023 ab. Seine
Konkurrenz schlielt auf — ein weiteres besorgniserregendes Zeichen fiir den Aufschwung im Bereich
Ransomware.

Die Bedrohung durch Big-Game-Ransomware steigt und die fiir sie verantwortlich zeichnenden
Banden sind entschlossen, erfahren und gut ausgestattet. Die Abwehr von Big-Game-Ransomware
erfordert einen integrierten Sicherheitsansatz, der eine branchenfiihrende Sicherheitslosung in
Kombination mit erfahrenen Bedrohungsjagern und Incident-Response-Experten umfasst.

Angriffsphasen der Big-Game-Ransomware Schutz durch ThreatDown
Zugang
Brute-Force-Schutz,

S Vulnerability Assessment, Patch

° = % Management, Anti-Exploit-

—— ° . Schutz sowie Filterung von

RDP-Brute-  Schwachstelle  Phishing Website-Inhalten verhindern
Force- verschiedene Arten des Zugriffs.
Angriff

Managed Detection & Response

_ _ (MDR) identifiziert Angreifer in
Infiltration Ihrem Netzwerk, bevor sie ihre
- :l :| :| (_. Ransomware aktivieren konnen;
- — —> ein Antivirusprogramm der
[ O] it

. Angreifer verschaffen sich erweiterte Blocker sowie Anti-Exploit-Schutz

B nachsten Generation, ein App-
Zugriffsrechte, bewegen sich durch das verweigern Angreifern Zugriff

Netzwerk und nehmen Backups und

Sicherheitssoftware ins Visier. aufiirelicols;ein=iFiliening

von Website-Inhalten blockiert

h 5 Angreifern den Zugriff auf
Verschlisselung Command-and-Control-Server.

A, Oy B

Endpoint Detection & Response
(EDR) stoppt Ransomware;

[o] (o] o
N ) ) o Ransomware Rollback stellt
° ° ° verschliisselte Dateien wieder her;
Incident Response bietet nach
einem Angriff Sorgenfreiheit.
¥ ThreatDown
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4. Malvertising

Die Verwendung bosartiger Werbung
(Malvertising) zur Verbreitung von
Schadsoftware ist nicht neu. 2023 erlebte

sie jedoch einen Aufschwung, der sowohl flir
Unternehmen als auch fir Privatanwender

zur Bedrohung wurde. Der Anstieg lasst sich
vermutlich auf die spaten (jedoch notwendigen)
Bemiihungen von Microsoft zuriickfihren,
Makros in aus dem Internet heruntergeladenen
Dokumenten zu blockieren, was eine der
erfolgreichsten Verbreitungstechniken fir
Schadsoftware darstellte. Als dieser Weg

nicht mehr zur Verfligung stand, suchten
Internetkriminelle anderswo nach neuen
Maoglichkeiten.

Malvertising macht sich haufig Social-
Engineering-Techniken zunutze, um
Schadsoftware zu installieren. Internetkriminelle
erstellen Google-Suchanzeigen, die beliebte
Marken imitieren und zu tduschend echten
Kopien von Websites flihren, auf denen
Benutzer dazu verleitet werden, Schadsoftware
herunterzuladen.

Working on updates
Part 1 of 3: Installing features and drivers
0% complete

Do not turn off your computer

9

o =2

Eine Malvertising-Website, die sich als
Windows-Systemupdate ausgibt.

& ThreatDown

Powered by ®Malwarebytes

<_') Inhalt

Obwohl Google und andere Anzeigen-Anbieter
Malvertising das ganze Jahr tber bekampften,
blieben die Bedrohungsakteure ihnen 2023
stets einen Schritt voraus und konnten
Anzeigenverifizierungen umgehen.

Auf Privatanwender zielendes Malvertising
kann bekannte Marken wie Amazon,
Dienstprogramme wie PDF-Konverter

oder aktuelle Themen wie Investitionen in
Kryptowahrungen nachahmen. Unternehmen
werden haufig mit Anzeigen flr Software-
Downloads wie fur Slack, Webex, Zoom und
1Password ins Visier genommen. Zudem zielten
Kriminelle im Jahr 2023 auf IT-Mitarbeiter mit
gefalschten Versionen von Tools wie dem
Advanced IP Scanner.

Amazon war 2023 die am
haufigsten imitierte Marke.

Die Anzeigen und Websites sind tauschend
echt und in der Regel sehr viel schwieriger zu
erkennen als bosartige E-Mails. Malvertising
nutzt aulerdem ausgekliigelten Fingerprinting-
Code, um festzustellen, ob ein Besucher ein

Bot wie der Such-Crawler von Google oder ein
Sicherheitsforscher ist. So wird sichergestellt,
dass die gefalschten Seiten nur von potenziellen
Opfern gesehen werden — und Angreifer langer
unerkannt bleiben.

Lagebericht zu Schadsoftware 2024 | 11



Malvertising

Die fiinf am haufigsten imitierten Marken

1 Amazon
Rufus
Weebly

NotePad++

a &~ WO N

TradingView

& MyAd Center
R Reportad
Customize more of the ads you see

@ About this advertiser

2, Advertiser identity verified by Google @

Advertiser
CARLOS GARZA HIJO

= =

Der einzige Hinweis darauf, dass diese Webex-
Anzeige gefalscht ist, findet sich in den
Anaaben zum Werbetreibenden.

Obwohl bosartige Websites schnell identifiziert
und geloscht werden, sind sie leicht zu ersetzen
und die zugrundeliegende Infrastruktur wird
nur selten gestort. Da ihre Verbreitungskette
flir Schadsoftware so unbeeintrachtigt blieb,
konnten sich bosartige Akteure 2023 auf die
immer raffiniertere Gestaltung ihrer als Koder
ausgelegten Websites und Schadsoftware-
Payloads konzentrieren.

Schadsoftware-Payloads variieren je nach
Kampagne, zum Einsatz kommen jedoch
haufig Infostealer wie IcedID, Aurora Stealer
und BatlLoader. Diese Programme stehlen
Anmeldeinformationen von Browsern oder
Computern von Benutzern und schaffen so die
Voraussetzung flr Ransomware-Angriffe.

& ThreatDown
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Schadsoftware-Arten

1  Aurora Stealer
Vidar

Redline Stealer

BatLoader
lcedID

a ~» WO N

Die Ransomware-Bande Royal zum Beispiel
nutzte AnyDesk als einen Malvertising-Koder
fUr BatLoader, mit dem als Vorstufe fUr einen
Ransomware-Angriff ein Cobalt-Strike-Beacon
abgelegt wurde.

Malvertising bietet Kriminellen eine Reihe

von Vorteilen gegenlber bosartigen E-Mail-
Anhangen. Benutzer wissen sehr viel weniger
dber Malvertising und sind nur selten geschult,
es zu erkennen. Und selbst, wenn sie es sind,
bietet das streng kontrollierte Format der
Suchanzeigen Benutzern nur sehr wenige
Anhaltspunkte, anhand derer sie sie Uberpriifen
konnen. Suchanzeigen konnen auch gezielt auf
bestimmte Suchbegriffe, geographische Gebiete
und demografische Gruppen ausgerichtet
werden, sodass Ziele nur die Kampagnen sehen,
die ihr Interesse erregen.

Die fiinf am haufigsten missbrauchten Wirte

1 Dropbox
2 Discord
3 4sync

4 GitLab
5 Google
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Malvertising
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the steps of the installation program. You
need local installation rights (use the Portable
version on the right, if you don't have local
installation rights).

it to your favorite location (USB stick, ..).
KeePass runs without any additional
installation and won't store any settings
outside the application directory.

Supported operating systems: Windows 7 / 8/ 10 / 11 (each 32-bit and 64-bit), Mono

(Linux, MacOS, BSD, ...).

KeePass 1.41
Installer for Windows (1.41):

L Download Now
N> KeePass-1.41-Setup.msix

Download the EXE file above, run it and follow
the steps of the installation program. You
need local installation rights (use the Portable
version on the right, if you don't have local
installation rights).

Portable (1.41):

Download Now
KeePass-1.41.7ip

Download the ZIP package above and unpack
it to your favorite location (USB stick, -..)
KeePass runs without any additional
instaliation and won't store any settings
outside the application directory.

Support KesPass || Supported operating systems: Windows 7 / 8 / 10 / 11 (each 32-bit and 64-bit), Wine.

Donate
© @© Donate

Why KeePass?

Unsure which edition (1.x or 2.x) to choose? See the Edition Comparison
Today, you have to remember many passwol

Table. See also the Development Status FAQ. If in doubt, use KeePass 2.x.

for a ot of websites, your e-mail account, y
logins, etc. The list is endless. Also, you shol
password for each account, because if you

password everywhere and someone gets thi
have a problem: the thief would have acces:

KeePass is a free open source password ma

manana usiE nacewArde in 3 camira way VAl

Other downloads and links:

Contributed/ Unofficial KeePass Ports

[T | @ KeePassDroid (for Android)

Die wirkliche KeePass-Website (links) neben einer Malvertising-Website (rechts).

ThreatDown

Powered by Malwarebytes

¥
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Malvertising nimmt dramatisch zu, da Kriminelle nach Alternativen zu Makros suchen, mit denen

sie Schadsoftware wie Trojaner, Infostealer und Ransomware verbreiten kdnnen. Um sich gegen
Malvertising schiitzen zu konnen, braucht es eine effektive Filterung von Website-Inhalten, die
Schadsoftware verbreitende Websites stoppen kann, sowie eine branchenfiihrende Sicherheitslosung
als Sicherheitsnetz, damit sich Angriffe nicht ausbreiten knnen.

Phasen eines Malvertising-Angriffs

Bosartige Anzeige

Bosartige Website

—

— =
7 @}@_%K

Google- Ziel-Filterung Legitime oder
Anzeige bosartige Website

Schutz durch ThreatDown

R N VAN

. — -

Schadsoftware, getarnt als legitime Software,

wird heruntergeladen.

Eine Filterung von Website-
Inhalten blockiert bosartige

Websites; ein Antivirusprogramm
der nachsten Generation stoppt
Schadsoftware.

v

Schadsoftware

o~ 67

Zugang fur einen Ransomware-Angriff.

ﬁ’:t\-:oeﬂle % %T(.JW_HTIT

Schadsoftware stiehlt Daten, ladt weitere
Schadsoftware herunter oder schafft den

Managed Detection & Response
(MDR) identifiziert und untersucht

verdachtiges Verhalten in
Ihrem Netzwerk; eine Filterung
von Website-Inhalten blockiert
Angreifern den Zugriff auf
Command-and-Control-Server.

Ransomware

S O O

o

Endpoint Detection & Response
(EDR) stoppt Ransomware;

Ransomware Rollback stellt
verschliisselte Dateien wieder her;
Incident Response bietet nach
einem Angriff Sorgenfreiheit.

¥

ThreatDown

Powered by ®Malwarebytes
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5. Zero-Day-Ransomware

Big-Game-Ransomware ist aufgrund ihres
destabilisierenden Potenzials und ihrer
verheerenden Auswirkungen die groRte
Cyberbedrohung, der sich Unternehmen heute
gegentbersehen. So groR ihre existentielle
Bedrohung auch ist, ist mit ihr dennoch nur eine
anscheinend harmlose Anzahl von Angriffen
verbunden, was ein Licht auf das Problem der
Skalierbarkeit von Big-Game-Ransomware wirft.
Big-Game-Ransomware-Angriffe sind begrenzt,
da sie auf menschliche Arbeit angewiesen

sind. Es kann Wochen dauern, bis Angriffe

und Verhandlungen abgeschlossen sind. Mehr
Angriffe erfordern mehr Leute. Daher werden
viele potenzielle Ziele Gibergangen.

2023 gelang es der Ransomware-Bande

CLOP jedoch, die Barriere der Skalierbarkeit zu
dberwinden. Sie erschutterte die Sicherheitswelt
mit einer Reihe kurzer, automatisierter
Kampagnen, die Hunderte von ahnungslosen
Zielen gleichzeitig mit Angriffen auf der Basis
von Zero-Day-Exploits trafen.

Die wiederholte Ausnutzung von Zero-Days,

d. h. neu entdeckten Sicherheitslicken,
signalisierte eine neue Stufe an Fahigkeiten fir
eine Ransomware-Bande. Innerhalb weniger
Wochen war CLOP die drittaktivste Big-Game-
Ransomware-Gruppe des Jahres und stellte
sogar Rivalen in den Schatten, die 2023 jeden
Monat aktiv waren.

Die Ausnutzung von Zero-Day-Schwachstellen
bedeutete, dass Unternehmen sich nicht

mit Sicherheitsupdates und herkommlichen
Erkennungstechniken fiir Schadsoftware
schitzen konnten.

Bezeichnenderweise waren die Angriffe nicht
auf Verschlisselung angewiesen. In beiden
Kampagnen stahl die Bande CLOP Daten der
Opfer und drohte damit, diese zu ver6ffentlichen,
wenn das Losegeld nicht gezahlt werde — der
Einsatz von Ransomware war nicht notwendig.

Die fiinf aktivsten Ransomware-Gruppen im Jahr 2023 nach

bekannten Angriffen

LockBit
ALPHV
CLOP

PLAY

8BASE
0 100 200 300 400

600 700 800 900 1000 1100

CLOP war die drittaktivste Gruppe, obwohl sie fur die meiste Zeit des Jahres nicht tatig war.

g ThreatDown

Powered by ®Malwarebytes
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Zero-Day-Ransomware

Zwischen dem 18. und 31. Januar fihrte CLOP
einen automatisierten Angriff auf Unternehmen
aus, die das Datenlbertragungstool GoAnywhere
MFT von Fortra verwenden. Die Bande nutze
eine Zero-Day-Schwachstelle aus, um nicht
autorisierte Konten in den Umgebungen der
Opfer zu erstellen, die anschliefend dazu genutzt
wurden, Daten zu stehlen und bésartige Tools zu
installieren. Im Marz begannen Daten von rund
100 Opfern, die kein Losegeld zahlten, auf einer
Datenleck-Website von CLOP zu erscheinen.

Kurze Zeit spater kehrte die Bande mit

einer noch groReren Kampagne zurlck,

die auf einer Sicherheitsllcke in der
Dateilibertragungssoftware MOVEit Transfer
von Progress basierte. Die Schwachstelle wurde
dazu genutzt, eine Webshell zu installieren, die
zum Stehlen von Dateien aus der Datenbank der
Software verwendet wurde.

Die Ausnutzung begann am 27. Mai, Progress
Software informierte seine Kunden Uber die
Schwachstelle am 31. Mai. Eine Woche spater
dbernahm CLOP die Verantwortung fir die
Angriffe.

Die Angriffe erfolgten nach dem Muster

eines Blitzeinbruchs, was bedeutete, dass die
gestohlenen Daten nicht so sorgfaltig ausgewahlt
werden konnten und nicht so sensibel waren,

wie es im Falle eines manuellen Angriffs moglich

& ThreatDown

Powered by ®Malwarebytes
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92 Mio. Euro

Es wird geschatzt, dass 7 <
CLOP mit ihrer MOVEit- O
Transfer-Zero-Day-

Kampagne zwischen 75 > -
und 100 Mio. US-Dollar
(70 bis 92 Mio. Euro)
erpresste.

- J

gewesen ware. Dies flhrte dazu, dass sich viele
Opfer weigerten, ein Losegeld zu zahlen. Das
Ransomware-Incident-Response-Unternehmen
Coveware vermutet jedoch, dass es der Gruppe
gelang, dies zu kompensieren, indem es
dberdurchschnittlich hohe Losegelder verlangte
und am Ende etwa 100 Mio. US-Dollar (92 Mio.
Euro) mit dieser einen Kampagne verdiente.

Die Folge davon ist, dass CLOP flir 2024 tber
ein Vermaogen verfiigt, das in den Kauf oder die
Entdeckung neuer Sicherheitsliicken reinvestiert
werden kann. Und es hat gezeigt, dass
Ransomware uber seine etablierten Grenzen
hinaus skaliert werden kann. Es ist kaum
vorstellbar, dass andere Ransomware-Gruppen
nicht versuchen werden, diese Taktik 2024 zu
kopieren.

CVE-2023-0669

Die erste Kampagne von CLOP nutzte CVE-2023-0669
aus, eine zuvor unbekannte Remotecodeausfiihrungs-
Schwachstelle in GoAnywhere MFT.

CVE-2023-34362

Die erfolgreichste Kampagne von CLOP nutzte
CVE-2023-34362 aus, eine zuvor unbekannte SQL-
Injection-Schwachstelle in MOVEit Transfer.
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Monatliche Angriffe von LockBit und CLOP in

Deutschland im Jahr 2023 W CLOP ™ LockBit
9
8
8
7
6 6 6
6
5
5
4 —
3
3 —
2 2
2 - —
1 1 1

'I 1 [
0 J

Jan. Febr. Marz Apr. Mai Juni Juli Aug. Sept. Nov. Dez.

LockBit war in jedem Monat des Jahres aktiv, dennoch wurde CLOP mit Angriffen, die nur wenige Wochen dauerten, einer seiner
Hauptrivalen.

Erklarung auf der CLOP-Website

CLOP traf so viele Unternehmen, dass sich die Gruppe gezwungen sah, auf ihrer Website
diese Erklarung abzugeben, um die Verhandlungen mit Hunderten von Opfern zu
vereinfachen.

WE HAVE INFORMATION ON HUNDREDS OF COMPANIES SO OUR DISCUSSION WILL WORK VERY SIMPLE

STEP1 - IF WE DO NOT HEAR FROM YOU UNTIL JUNE 14 2023 WE WILL POST YOUR NAME ON THIS PAGE
STEP 2 - IF YOU RECEIVE CHAT URL GO THERE AND INTRODUCE YOU

STEP 3 - OUR TEAM WILL PROVIDE 102% PROOF OF DATA WE HAVE AND PRICE TO DELETE

STEP 4 - YOU MAY ASK FOR 2-3 FILES RANDOM AS PROOF WE ARE NOT LYING

STEP 5 - YOU HAVE 3 DAY TO DISCUSS PRICE AND IF NO AGREEMENT YOU CUSTOM PAGE WILL BE CREATED
STEP 6 - AFTER 7 DAYS ALL YOU DATA WILL START TO BE PUBLICATION

STEP 7 - YOU CHAT WILL CLOSE AFTER 10 NOT PRODUCTIVE DAY AND DATA WILL BE PUBLISH

V ThreatDownr
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Zero-Day-Ransomware ist eine wachsende Bedrohung, die eine ernsthafte Gefahr fir Unternehmen
darstellt. Sie nutzt unbekannte Schwachstellen aus und ist daher schwierig zu entdecken. Die Abwehr
von Zero-Day-Ransomware erfordert einen integrierten Sicherheitsansatz mit einer branchenfiihrenden
Sicherheitslosung und erfahrenen Bedrohungsjagern, die verdachtige Aktivitaten in Ihrem Netzwerk
finden und ihnen nachgehen.

Phasen eines Zero-Day-Ransomware-
Angriffs

Zugang

Infiltration

[e]
o
[e]

Zero-Day-Schwachstelle

>

e
— T —

¥

- _> -
Angreifer setzen Tools ein und stehlen
Daten
ThreatDownr

Powered by Malwarebytes

Schutz durch ThreatDown

Vulnerability Assessment

und Patch Management
gewahrleisten, dass Systeme

schnell geschiitzt sind, sobald
ein Patch verfiigbar ist.

Managed Detection & Response
(MDR) identifiziert und untersucht

verdachtiges Verhalten in

Ihrem Netzwerk; eine Filterung
von Website-Inhalten blockiert
Angreifern den Zugriff auf
Command-and-Control-Server; ein

Antivirusprogramm der nachsten

Generation stoppt bosartige
Hintertlren.
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6. Living-off-the-Land-Angriffe

Als Living off the Land (LOTL) wird eine
verdeckte Cyberangriffsmethode bezeichnet,

bei der Kriminelle bosartige Aktivitaten mittels
legitimer IT-Admin-Tools wie Powershell, PsExec
oder der Windows-Verwaltungsinstrumentation
(WMI) durchfhren.

Da selbst die bosartige Verwendung dieser
Werkzeuge dem ungelibten Auge wie normale
Netzwerkaktivitat erscheinen kann, sind LOTL-
Angriffe fUr IT-Teams nur sehr schwer zu
erkennen.

Ransomware-Banden wie LockBit, ALPHV und
Royal nutzen LOTL-Techniken, um unerkannt

zu arbeiten, wahrend sie Angriffe innerhalb von
Unternehmensnetzwerken vorbereiten und dazu
Rechte ausweiten, Befehle ausfiihren, Skripte
herunterladen, sich seitlich durch das Netzwerk
bewegen, Daten stehlen und Ransomware
installieren.

Ransomware-Affiliates von LockBit zum Beispiel
haben PowerShell dazu benutzt, schadlichen
Code aus Google Tabellen herunterzuladen,
und mit der Windows-Aufgabenplanung
bosartige VBScripts ausgefiihrt. Affiliates von
ALPHV haben die Windows-Aufgabenplanung
ebenfalls verwendet und mit ihr bosartige
Gruppenrichtlinienobjekte (GPO) konfiguriert.
Und die Ransomware-Gruppe Royal hat den
Volumeschattenkopie-Dienst von Windows zum
Loschen von Snapshot-Backups benutzt und so
Wiederherstellungsbemiihungen behindert.

g ThreatDownr

Powered by Malwarebytes

LOTL-Angriffe sind fir viele Internetkriminelle
aulberst attraktiv. Datendiebstahl- und
Advanced-Persistent-Threat-(APT-)Gruppen
konnen niemals zu Schadsoftware greifen und
dennoch LOTL-Techniken nutzen, um jahrelang
unerkannt zu bleiben, wahrend Internetkriminelle
jeglicher Art mit Remote-Zugriff-Tools wie RDP
und AnyDesk ganz zufrieden sind, da diese

eine enorme Kontrolle bieten, ohne weiter
aufzufallen.

Um LOTL-Angriffe abwehren zu konnen,
benotigen IT- und Sicherheitsteams ein
genaues Verstandnis ihrer Umgebung, damit
sie Anomalien wie unbekannte Admin-Tools
(bzw. bekannte Tools in unbekannten Handen),
ungewohnliche Datennutzungsmuster oder
untypische Arbeitszeiten entdecken konnen.

,FUr eine wirksame Erkennung von
LOTL-Angriffen ist ein Verstandnis
der Umgebung aulierordentlich
wichtig. Bewaffnet mit diesen
Ausgangsdaten, konnen
Sicherheitsanalysten Anomalien
oder Ausreifl3er erkennen, die an
und fur sich nicht bosartig, fur die
Umgebung jedoch ungewohnlich
sind.”

Hiep Hinh
Principal MDR Analyst, Malwarebytes

Lagebericht zu Schadsoftware 2024 | 19



Living-off-the-Land-Angri

Abwehr von LOTL-Angriffen

¢ Nutzen Sie MDR, damit menschliche
Experten Ihre Endpunkte rund um die Uhr
auf ungewohnliche Muster, Anzeichen
von Gefahrdungen oder Verbindungen
dberwachen.

* Nutzen Sie Threat-Intelligence-
Feeds, um Ihre Uberwachung
anhand von Informationen zu den
neuesten Angriffstechniken und
Gefahrdungsindikatoren zu optimieren.

*  Fiihren Sie moderne Uberwachungstools
ein, die speziell darauf ausgelegt
sind, ungewohnliches Benutzer- oder
Systemverhalten zu erkennen.

* Begrenzen Sie den Zugriff auf haufig
missbrauchte Tools auf Benutzer, die
sie wirklich bendtigen, Uberwachen
Sie deren Nutzung und richten Sie
Sicherheitsrichtlinien ein, um potenziell
schadliche Aktionen einzuschranken.

<_') Inhalt

Angreifer lieben Remote-Desktop-Software.

Um LOTL-Angriffe zu erschweren, deaktivieren
Sie das Remote Desktop Protokoll (RDP) und
blockieren Sie samtliche Remote-Desktop-
Tools, die Ihr Unternehmen in der Regel nicht
verwendet wie Anydesk, Dameware Mini Remote
und Splashtop.

Bei einem LOTL-Angriff, der vomm MDR-

Team von Malwarebytes gestoppt wurde,
verwendeten Internetkriminelle eine ganze
Reihe von legitimen Tools, um der Erkennung

zu entgehen. Sie nutzten wscript, um eine
Windows-Skriptdatei (WSF) auszufiihren, mit
der ein PowerShell-Skript ausgefihrt wurde, das
bosartige Dateien herunterlud, die wiederum von
rundll32 ausgefiihrt wurden.

2%

Einschleusung in Prozesse

8 %

PowerShell (T1059.001)

Relative Haufigkeit
37 % von funf gangigen 26 %
Maskerade (T1036) LOTL-Technike n, Geplante Aufgaben (T1053)
erkannt von
Malwarebytes EDR

27 %

WMI (T1047)

g ThreatDown

Powered by Malwarebytes
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Living-off-the-Land-Angrif 5 Inhalt

Internetkriminelle, die auf LOTL-Techniken setzen, nutzen legitime IT-Admin-Tools statt Schadsoftware
und sind daher nur auRerst schwierig zu entdecken. Fir eine Abwehr von Living-off-the-Land-Angriffen
braucht es erfahrene Bedrohungsjager, die mit einer branchenfiihrenden EDR-L6sung in lhrem
Netzwerk nach verdachtigen Aktivitaten suchen und diesen nachgehen.

Phasen eines Living-off-the-Land-Angriffs Schutz durch ThreatDown
Zugang
Brute-Force-Schutz,
Vulnerability Assessment, Patch
: Management, Anti-Exploit-
— ° X Schutz sowie Filterung von
RDP-Brute-  Schwachstelle Phishing Website-Inhalten verhindern
Force- verschiedene Arten des Zugriffs.
Angriff
Managed Detection & Response
|an|tatI0n (MDR) identifiziert und untersucht
: verdachtiges Verhalten in lhrem
E > I;l I;l :l f'_l Netzwerk; ein App-Blocker
2 - |__L| |__L| |_:| — T verweigert Angreifern Zugriff
- auf ihre Tools; eine Filterung
Angreifer verwenden legitime von Website-Inhalten blockiert
Admin-Tools Angreifern den Zugriff auf
Command-and-Control-Server.
v -!:v!:!e!;s"aal‘vggygwn Lagebericht zu Schadsoftware 2024 | 21
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7. Android-Banking-Trojaner

Banking-Trojaner stellen eine der grofiten
Bedrohungen fir Android-Gerate dar. Raffiniert
und gut getarnt, kombinieren sie clevere
technische Taktiken mit Social Engineering, um
Benutzer zu tduschen, die Schutzfunktionen von
Google Play zu umgehen und Geld direkt aus
den Bankkonten von Benutzern zu stehlen.

Banking-Trojaner geben sich als regulare Apps
aus wie QR-Code-Scanner, Fitnesstracker

und beliebte Anwendungen wie Instagram.
Nach ihrer Installation kénnen die Apps ihre
Umgebung testen, um sicherzugehen, dass sie
sich auf einem echten Gerat und nicht im Labor
eines Forschers befinden. Sie knnen nach einer
SIM-Karte suchen oder sicherstellen, dass sie
nicht auf einem gerooteten Gerat oder in einem
Emulator laufen. Werden die Bedingungen des
Banking-Trojaners erfillt, wird von ihm eine
zweite, bosartige App installiert.

Die Schadstoffware kann Uberpriifen, ob sie auf
einem gerooteten Gerat oder in einer emulierten
Umgebung lauft, ob eine SIM-Karte vorhanden
ist, sowie weitere Umgebungstests vornehmen,
um einem Reverse Engineering zu entgehen.
Sie kann auch fUr einige Zeit inaktiv bleiben,
bevor sie mit einem Update bosartigen Code
herunterladt und auf diese Weise versucht, die
Sicherheitschecks von Google Play Protect zu
umgehen.

& ThreatDown

Powered by ®Malwarebytes

4 I
88.500
@ Malwarebytes erkannte
im Jahr 2023 88.500
. = Android-Banking-
Trojaner.
N J
4 I
— o
72 %
aller Smartphones
laufen mit Android, kein
Betriebssystem ist weiter
__— verbreitet, noch nicht
einmal Windows.
N J

Einige Trojaner tun dies, indem sie die App
von einem externen Server herunterladen.
Um netzwerkbasierte Erkennungssysteme
zu umgehen, kdnnen sie dazu eine legitime
Hosting-Plattform wie das Content Delivery
Network (CDN) von Discord verwenden.

Andere Trojaner sind sogenannte Dropper,
die die zweite App bereits enthalten.
Drittanbieter-Dienste wie Zombinder nutzen
einen komplizierten Bindemechanismus, um
eine bosartige Payload in einer harmlosen
Hostanwendung zu verstecken.

Die bosartige App wird unerkannt auf dem
Zielgerat installiert und tarnt sich typischerweise
hinter einem leeren Symbol und einem leeren
Eintrag, wenn ein Benutzer versucht, die App-
Infos zu lesen.
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Nach ihrer Installation fordert die bdsartige
App den Benutzer unter dem Vorwand der

Verbesserung der Anwendungsfunktionalitat auf,

Zugriff auf die Bedienungshilfen zu gewahren.
Dies ermdglicht ihr, andere Apps zu dberwachen
und gefalschte Benutzeroberflachen tber

sie zu legen. Mit diesen Overlays werden
personenbezogene Daten wie Kennwarter
erfasst.

Die App richtet zudem einen verborgenen
Abfangmechanismen ein, um unbemerkt

vom Benutzer Token fiir die Multi-Faktor
Authentifizierung (MFA) aus Textnachrichten zu
erfassen.

39 %

Schadsoftware

g ThreatDown

Powered by Malwarebytes

Erkennung von
Schadsoftware,
potenziell unerwiinschten
Programmen (PUP) und
Adware auf Android im
Jahr 2023.

<_') Inhalt

Sobald sie die Berechtigung fur die
Bedienungshilfen erhalten hat, initialisiert

die Schadsoftware ihr Automated-Transfer-
System-(ATS-)Framework, eine komplexe
Reihe von Skripten und Befehlen, die speziell
daflir entwickelt wurden, ohne Benutzereingriff
automatisierte Banktransaktionen abzuwickeln.

Das ATS-Framework nutzt die abgegriffenen
Anmeldeinformationen dazu, nicht

autorisierte Uberweisungen an Konten

der Angreifer zu veranlassen. Dies

imitiert echtes Benutzerverhalten, sodass
Betrugserkennungssysteme umgangen werden.

27 %

Adware

34 %

PUP
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325 O
o
Allow RecoverFiles to access
photos, videos, music, and audio
on this device?
Recovery Files
Allow
START
Don't allow
TRANSLATE

L —
Der Startbildschirm Die App fragt nach Sie verfligt nach der
eines Banking-Trojaners, der Berechtigung zum Installation Gber kein
versteckt in einer Zugreifen auf Dateien, zum Symbol.
Dateiwiederherstellungs- Datenaustausch mit anderen
App. Apps sowie zum Senden von

Zahlungen via Google Play.

324 © n ea 328 © n 0

< Allapps Q ¢  Threats

Private Compute Services 1 371

20.90 MB
Malware found!

, Recorder .
88.07MB -

RecoverFiles

611MB % Deselect all threats

Roblox © Android/Trojan.Bank.sharkBot.umcrc

247 MB nst

RecoverFiles

Settings

5.90 MB -

Settings Services

18.81MB

Signal

155 MB

SIM Manager

1n.35 MB

SIM Toolkit

97.79kB

Snapchat
In der App-Liste wird die Malwarebytes erkennt die App als
App jedoch aufgefiihrt. den Banking-Trojaner SharkBot.

& ThreatDown
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Banking-Trojaner sind raffinierte, heimttickische Bedrohungen, die sich hinter voll funktionsfahigen,
regularen Apps verstecken. Sie kopieren Online-Banking-Kennwarter und nutzen diese, um im
Verborgenen Geld direkt aus Bankkonten zu stehlen. Um sich gegen Banking-Trojaner zu schiitzen, ist
ein branchenflhrender mobiler Schutz erforderlich, der Schadsoftware auf Android-Geraten erkennen
und entfernen kann.

Phasen eines Banking-Trojaner-Angriffs Schutz durch ThreatDown
Installation
oo - =
oo §§
oo —
m] —
App-Stores Websites Google Play
Infektion
oo
gg Mobile Security erkennt und
O entfernt Banking-Trojaner

Ein Banking-Trojaner wird versteckt in einer Schadsoftware.
regularen App heruntergeladen.

E und andere Android-

v

Verbreitung

el - and el

Sobald er installiert wurde, flhrt er eine zweite,
bosartige App aus. Diese App stiehlt Online-
Banking-Kennwarter und flihrt betriigerische
Transaktionen durch.

& ThreatDown
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8. Neue Mac-Schadsoftware-Taktiken

Entgegen friheren Ansichten hat es schon
immer Schadsoftware flir Macs gegeben. Macs
werden nur von anderen Arten von Erkennungen
heimgesucht. Internetkriminelle stiitzen sich bei
Macs nicht so sehr auf Ransomware, sondern
bevorzugen aggressive, unerwinschte Adware,
um sich auf der Plattform zu bereichern. Mac-
Schadsoftware entwickelte 2023 eine Reihe
von Taktiken, die uns in Erinnerung rufen: Es
gibt keinen ,Apple-Zauber”, der verhindert,

dass die bosartigen Tools und Taktiken, die

bei Windowsfunktionieren, auch bei Macs
erfolgreich sein kbnnen.

Die Internetkriminalitat folgt dem Geld und
Windows-Heimcomputer — sowie Netzwerke
aus Windows-Burorechnern — waren in

der Vergangenheit ein sehr viel groReres,
verbundeneres und lukrativeres Ziel fur
Internetkriminelle. Vieles spricht jedoch daftr,
dass sich dies andert. Die Nachfrage nach
Macs wachst trotz abnehmender PC-Verkaufe.
Das Betriebssystem macOS von Apple
erreicht in den USA mit seinen vielen Varianten
mittlerweile einen Anteil von 31 % unter den
Desktop-Betriebssystemen, und ein Viertel
aller Unternehmen betreibt irgendwo in ihrem
Netzwerk auch Macs.

/ 11%

Schadsoftware machte
_ im Jahr 2023 11 % aller
Erkennungen auf Macs

aus.

- J
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TradingView

Eine Malvertising-Website bietet Schadsoftware-
Downloads fiir Windows, Mac und Linux.

Es gibt Anzeichen daftir, dass Kriminelle dies
zur Kenntnis genommen haben und sich auf die
zunehmende Beliebtheit der Plattform einstellen,
indem sie ihre Angriffsketten um Optionen fir
Mac erweitern und Angriffe gleichzeitig auf
Windows- und Mac-Benutzer ermaglichen.

Im September entdeckte Malwarebytes eine
Kampagne von Internetkriminellen, die die
Schadsoftware Atomic Stealer (AMOS) unter
Mac-Benutzern Uber bosartige Anzeigen
verbreitete, die vorgaben, die Finanz-App
TradingView zu verkaufen.

Die bosartige Anzeige leitete Opfer zu einer
glaubwiirdig wirkenden Koder-Website mit dem
Markenzeichen von TradingView und getrennten
Download-Schaltflachen fur Windows, Mac und
Linux. Windows- und Linux-Benutzer machten
Bekanntschaft mit dem Fernzugriffstrojaner
NetSupport RAT, Mac-Benutzer dagegen mit
Atomic Stealer.
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AMOS ist ein Infostealer flir Mac, der
Kennworter, Browser-Daten, Cookies, Dateien
und Kryptowahrungen abgreifen kann.
Kampagnen von Internetkriminellen, die AMOS
nutzen, konnen den Infostealer tber eine
webbasierte Verwaltungskonsole steuern, die
als ,Dienstleistung” (ahnlich wie legitime Cloud-
Anwendungen) fiir 1000 US-Dollar (921 Euro)
pro Monat verkauft wird.

Im November wurde entdeckt, dass eine
gefalschte Browser-Update-Kette namens
ClearFake ebenfalls AMOS verbreitet. ClearFake
nutzt kompromittierte Websites, um Benutzer
zum Herunterladen von Schadsoftware zu
verleiten, die sich als Browser-Sicherheitsupdate
ausgibt.

Ein gefalschtes Safari-Update imitiert die offizielle
Apple-Website und ist sogar in verschiedenen
Sprachen verfiigbar.

g ThreatDownr
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Die Kampagnen-Infrastruktur ermittelt, welchen
Browser das Opfer benutzt, sodass das jeweils
passende Update angezeigt wird. Gefalschte
Browser-Updates zielen in der Regel auf
Windows-Benutzer. Das Auftauchen von auf
Safari zielenden Websites zum Verbreiten

von Schadsoftware fir macOS ist eine neue
Entwicklung.

Die Zusatzkosten, die durch das Hinzufligen
einer macOS-Option zu einer etablierten
Verteilungskette fiir Windows-Schadsoftware
anfallen, sind gering. Wenn Mac sich auch 2024
dem Trend fallender PC-Verkaufe widersetzt,
wird es Internetkriminellen zunehmend leichter
fallen, sich flir Kampagnen gegen die Plattform
zu entscheiden.

3
Lo CKEITEN

Im April stolperten Forscher tiber eine
Mac-Version von LockBit, der weltweit
geféhrlichsten Ransomware. Obwohl sich
das Tool im Versuchsstadium befand,
meldete die Ransomware-Gruppe LockBit,
dass sie dabei sei, ihre Mac-Ransomware
yaktiv zu entwickeln”.
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Macs werden immer beliebter und Internetkriminelle figen ihren Malvertising- und gefalschten
Browser-Update-Kampagnen Optionen flir Macs wie den Atomic Stealer hinzu. Die Abwehr von Mac-
Schadsoftware erfordert ein Antivirusprogramm der nachsten Generation, das in der Lage ist, Mac-
Schadsoftware zu erkennen.

Phasen eines Atomic-Stealer-Angriffs Schutz durch ThreatDown
Zugang
Eine Filterung von Website-
' — f \L Inhalten kann Websites, die fiir
‘ A A J 5 C— Malvertising und gefalschte
— Updates verwendet werden,
Geféalschtes Malvertising Schadsoftware- Sleekerer
Update Download ;
Installation
J, Ein Antivirusprogramm der_
_ nachsten Generation kann

1

. . : . Mac-Schadsoftware stoppen.
Social-Engineering-Tricks werden verwendet, bR

um die GateKeeper-Funktion zu umgehen.

v
Angriff

....... > 8“ HT(;_,|I_|T|_|'

N !
Datendiebstahl

& ThreatDown
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9. Wie Sie sich vorbereiten

Laut Mark Twain wiederholt sich die Geschichte
zwar nicht, aber sie reimt sich. Das sich

seit Jahrzehnten hartnackig wiederholende
Muster in der Cybersicherheit ist, dass sich
Bedrohungen haufig von der Ausnutzung von
Software-Schwachstellen hin zur Ausnutzung
menschlicher Schwachen weiterentwickeln.

In dieser Zeit hat die Cybersicherheit vor
allem viel Mihe darauf verwandt, ersteres
anzugehen. Schliellich konnen Technologien
und die Prozesse, durch die sie hervorgebracht
werden, auf eine Weise verbessert werden,
wie es bei Menschen nicht mdéglich ist. Mit
Hingabe und Ausdauer konnen Systeme
langsam sicherer gemacht werden —

konnen Erkennungsfahigkeiten verbessert,
Angriffsflachen verringert, Testmoglichkeiten
erweitert und Updates haufiger durchgeftihrt
werden — sodass das Zeitfenster flr die
technische Ausnutzung geschlossen wird.

Und dennoch ist es genau dieses Muster, das
im Bereich der Internetkriminalitdt Innovation
vorantreibt.

Verbesserungen bei der Webbrowser-Sicherheit
fihrten dazu, dass die routinemaliige
Ausnutzung von Browsern und Plugins
zugunsten von Social-Engineering-Angriffen
wie gefalschten Updates und Malvertising
verschwand.

g ThreatDownr
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Ransomware ist zu einer milliardenschweren
Branche geworden, indem sie von
automatisierten E-Mail-Kampagnen auf
manuelle Big-Game-Angriffe umgestiegen ist,
bei denen kriminelle Hacker den Kampf direkt
mit IT- und Sicherheitsmitarbeitern aufnehmen.

Verbesserungen bei Backups und der
Erkennung hat eine zunehmende Anzahl von
Ransomware-Banden dazu veranlasst, ihre
bosartige Verschlisselung um die Androhung
der Veroffentlichung der gestohlenen Daten zu
erganzen — ein menschliches Dilemma, das
keine Software I6sen kann. Es hat ebenso die
EinfUhrung von Living-off-the-Land-(LOTL-)
Techniken angetrieben, die von Software ohne
menschliche Hilfe nur schwer zu erkennen ist.

Diese Entwicklung hat dazu gefiihrt, dass
Menschen eine zunehmend wichtige Rolle bei
der Bedrohungserkennung spielen. Ganz gleich,
wie grof’ Ihr Unternehmen ist — wie erfolgreich
Sie 2024 dabei sein werden, die gefahrlichsten
Cyberbedrohungen auszuschalten, hangt
entscheidend davon ab, wie Sie es schaffen,
modernste Sicherheitssoftware mit erfahrenen
Sicherheitsmitarbeitern zusammenbringen.
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10. Wir stellen vor: ThreatDown-Pakete

ThreatDown geht die heutigen Herausforderungen im Bereich Cybersicherheit mit den preisgekronten
Technologien und Diensten von Malwarebytes an, die Schutz tber den gesamten Angriffszyklus bieten:
von der Reduzierung der Angriffsflache, Uber die Pravention, Erkennung und Reaktion bis hin zur

vollstandigen Beseitigung.

ThreatDown Core

Core liefert umfassende Pravention gegen
Schadsoftware, Zero-Day-Bedrohungen und mehr.
Die Losung umfasst preisgekronte Technologien,
die die Verwaltung der Endpunktsicherheit spurbar
vereinfachen.

ThreatDown Advanced

Advanced bietet erstklassigen Schutz in einer
einzigen, benutzerfreundlichen Losung zu
einem vernlnftigen Preis. Fir Unternehmen
mit kleinen Sicherheitsteams und begrenzten
Ressourcen entwickelt, umfasst Advanced
preisgekronte Technologien, die die Verwaltung
des Endpunktschutzes deutlich vereinfachen.

Bedrohungen
beseitigen.

Detections by status

Last 7 days
N
R’z l\
812 |

Total

&2 Monitor

o 58 Manage
i

Investigate >

@ Critical 1
e High 397
Medium 231
8% Integrate

® Low 173

@ Unknown 0

& ThreatDown
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Komplexitat beseitigen.

¥ ThreatDown

B Dashboard

% Configure >

&, Download center

ThreatDown Elite

Elite bietet umfassenden Schutz in einer

einzigen Losung und unvergleichliche
Benutzerfreundlichkeit zu einem vernlinftigen
Preis. Elite wurde speziell fir Unternehmen

mit kleinen (bzw. gar keinen) Sicherheitsteams
entwickelt, die nicht Uber die Ressourcen verfiigen,
um alle Sicherheitswarnungen zu bearbeiten.

Es umfasst preisgekronte Technologien sowie
24x7x365 Uberwachung und Reaktion durch
Sicherheitsexperten.

ThreatDown Ultimate

Ultimate liefert den umfassendsten Schutz
Uber den gesamten Angriffszyklus: von einer
Uberlegenen Reduzierung der Angriffsflache
bis hin zu einer komplett verwalteten 24x7x365
Pravention, Erkennung, Reaktion und
vollstandigen Bereinigung.

Kosten beseitigen.

Elite

v Incident response
+ Next-gen AV
+ Device control
> + Block unwanted applications
+ Vulnerability Assessment
s + Ransomware Rollback

0 Endpoints + Endpoint Detection & Response

& Users + Patch Management
+ Managed Threat Hunting

+ Managed Detection & Response

Optional add-ons:
@ Elite for Servers
@© Mobile Security
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Wir verstehen — Sicherheit ist schwierig.
Sicherheitsprodukte sollten es nicht sein.

Ein Uberblick tiber die Fahigkeiten unserer einzelnen ThreatDown-Pakete,
die sechs kritischen Cyberbedrohungen anzugehen.

Was Sie erhalten

Core Advanced

Elite Ultimate

Incident Response

o

o

o

o

Neuestes Antivirus

Geratesteuerung

Blockierung unerwiinschter

Anwendungen

Vulnerability Assessment

O 000

Ransomware-Rollback

Endpoint Detection & Response

Patch Management

OO0 O

Q000040

Managed Threat Hunting

QOO0 OO

Managed Detection & Response
(includes threat hunting)

[

Filterung von Website-Inhalten

Add-ons

)

)

Q00

¥

Testen Sie noch heute unsere ThreatDown-Pakete!

Uberlassen Sie uns lhre Endpunktsicherheit. Setzen Sie auf die Losung, die eine
Uberragende Angriffsabwehr, die benutzerfreundlichste Verwaltung und die beste
Leistung fir lhre Sicherheitsinvestition bietet.

ThreatDown
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